Vitejte v zasadach ochrany soukromi
Pueblo Checo

V téchto zasadach ochrany soukromi zjistite, jaké udaje shromazd'ujeme, proc je
shromazd’ujeme a co s nimi délame.

Zasady ochrany osobnich udaju

Chceme, abyste pti vyuzivani nasich sluzeb védéli, jakym zpasobem informace
pouzivame a jak muzete chranit své soukromi.

V zasadach ochrany osobnich udaju je vysvétleno:

1. Jaké informace shromazd'ujeme a z jakého duvodu.

2. Jak tyto informace vyuzivame.

3. Jaké moznosti nabizime, vcéetné ziskani ptristupu k informacim a jejich
aktualizace.

Informace, které shromazd’ujeme

Shromazd’ujeme informace abychom mohli ptipravit smlouvu mezi Pueblo Checo a
klientem. Dale mazeme potiebovat kontaktni udaje abychom Vas mohli informovat o
udalostech spojenych se smlouvou.

Informace shromazd’ujeme nasledujicimi zptisoby:

1. Informace, které nam sdg¢lite. Pii registraci vas pozadame o osobni udaje,
jako je jméno, e-mailova adresa, telefonni ¢islo, které k vasemu uctu
ulozime.

2. Informace, které ziskavame, kdyz pouzivate nase sluzby. Shromazd’ujeme
informace o sluzbach, které pouzivate, i o zpusobu, jakym je pouzivate,
napiiklad prohlizeni projektu, ptihlaseni k Vasemu uctu. Tyto informace
zahrnuji:

a. Informace o zatizeni
b. Informace z protokolu
1. Automaticky shromazd'ujeme ur¢ité informace a ukladame
je v protokolech serveri. Mezi tyto informace patti



nasleduijici:
a. adresa internetového protokolu,
b. informace o udalostech zatizeni, jakou jsou
selhani, ¢innost systému, nastaveni hardwaru,
typ prohlizece, jazyk prohlize¢e, datum a ¢as
vaseho pozadavku nebo odkazujici adresa URL,
c. soubory cookie, které mohou byt jedine¢nymi
identifikatory vaseho prohlizece nebo Vaseho
uctu.
c. Mistni uloziste
1. Pomoci mechanismu, mezi které patii webové ulozisté
prohlizece (véetné technologie HTML 5) nebo mezipamé¢ti
aplikaci, mizeme shromazd’ovat a uchovavat informace
(v¢etn¢ osobnich udajt) v mistnim ulozisti vaseho zatizeni.
d. Soubory cookie a podobné technologie

ré

Jak pouzivame informace, které shromazd’ujeme

Informace, které shromazd’ujeme ze vsech nasich sluzeb, pouzivame kK jejich
poskytovani, udrzovani, ochran¢ a zlepsovani, k vyvijeni novych sluzeb.

Kdyz kontaktujete spolecnost Pueblo Checo, miazeme si ponechat zadznam o
komunikaci, abychom vam byli schopni pomoci pii feseni jakychkoli piipadnych
problému. Vasi e-mailovou adresu muzeme pouzit k zasilani informaci o nasich sluzbach,
jako naptiklad sdéleni o chystanych zménach ¢i vylepsenich.

Informace shromazdéné ze soubori cookie a dalsich technologii k vylepseni
uzivatelského prostredi a celkové kvality nasich sluzeb. Pokud napiiklad ulozime vase
nastaveni jazyka, budeme vam moci zobrazit sluzby v jazyce, kterému davate pirednost.

Pred pouzitim informaci za ucelem, ktery neni uveden v téchto zasadach ochrany
osobnich udaju, vas vzdy pozadame o souhlas.

Spolec¢nost Pueblo Checo zpracovava osobni udaje na svych serverech v mnoha
zemich po celém svété. Vase osobni udaje mizeme zpracovavat na serveru umisténém
mimo vasi zemi.

Pristup k vasim osobnim udajim a jejich aktualizace



Pristup k osobnim udajam vam chceme poskytnout pokazdé, kdyz pouzivate nase
sluzby. Pokud jsou tyto udaje nespravné, snazime se vam nabidnout moznost jejich
rychlé aktualizace nebo vymazani, ledaze tyto udaje musime uchovavat pro zakonné
obchodni ¢i pravni ucely.

Nasim cilem je poskytovat sluzby zpiasobem, ktery informace ochrani pred nahodnym ¢i
zamérnym zni¢enim. Vzhledem k této skutec¢nosti je mozné, ze poté, co své informace z
nasich sluzeb smazete, jejich rezidualni kopie ihned nesmazeme z nasich aktivnich
servert a informace neodebereme z nasich zaloznich systému.

Pristup k vasim osobnim udajim a jejich aktualizace

Pristup k osobnim udajam vam chceme poskytnout pokazdé, kdyz pouzivate nase
sluzby. Pokud jsou tyto udaje nespravné, snazime se vam nabidnout moznost jejich
rychlé aktualizace nebo vymazani, ledaze tyto udaje musime uchovavat pro zakonné

obchodni ¢i pravni ucely.

Nasim cilem je poskytovat sluzby zpiasobem, ktery informace ochrani pred nahodnym ¢i
zamérnym zni¢enim. Vzhledem k této skutec¢nosti je mozné, ze poté, co své informace z
nasich sluzeb smazete, jejich rezidualni kopie ihned nesmazeme z nasich aktivnich

servert a informace neodebereme z nasich zaloznich systému.

Informace, které sdilime my

Osobni udaje nesdilime se spole¢nostmi, organizacemi ani jednotlivci mimo spolec¢nost

Pueblo Checo, pokud nedojde k jednomu z nasledujicich ptipadu:

1. dodrzeni platnych zakoni ¢i natizeni a projednavani soudniho fizeni nebo
vymahatelnych zadosti statni spravy,

2. uplatnéni prislusnych smluvnich podminek vcetné vysetieni jejich mozného
poruseni,

3. zjisténi, zabranéni nebo jiného postupu proti podvodu, technickym potizim ¢i
bezpec¢nostnim problémum,

4. ochrany pred poskozenim prav, majetku nebo bezpecnosti spolecnosti Pueblo



Checo, nasich uzivateli nebo veiejnosti tak, jak to vyzaduje nebo povoluje
zakon.

Pozadavky Evropske unie

Pokud se na zpracovani vasich udaja vztahuji pravni piedpisy Evropské unie (EU), poskytujeme ovladaci
prvky popsané v téchto zasadach, s pomoci kterych mizete uplatnit své pravo pozadat o piistup,
aktualizaci, odstranéni nebo omezeni zpracovani vasich udajia. Také mate pravo odmitnout zpracovani

udaju nebo své udaje exportovat do jiného zatizeni.

S vasim souhlasem
Z&dame vas o souhlas se zpracovanim vasich udaji pro konkrétni Géely a mate pravo souhlas kdykoli

odvolat. Tato nastaveni mizete spravovat ve Vasem portalovém Gctu.

Zabezpeceni informaci

Usilovné pracujeme na tom, abychom spolec¢nost Pueblo Checo i jeji klienty ochranili
pied neopravnénym pristupem nebo neopravnénym pozmeénovanim, zverejnénim nebo

zni¢cenim informaci, které uchovavame. Zejména:

1. Sluzbu sifrujeme pomoci protokolu SSL.

2. Procesy shromazd’ovani, ukladani a zpracovavani informaci vcetné
fyzického zabezpeceni peclivé kontrolujeme, abychom predesli
neopravnénému pristupu do nasich systémi.

3. Pristup k osobnim udajim omezujeme pouze na zam¢stnance spole¢nosti
Pueblo Checo, smluvni partnery a zastupce, ktefi tyto udaje potiebuji znat,
a kteti jsou smluvn¢ vazani prisnymi povinnostmi zachovavat duvérnost a v
ptipadé poruseni tohoto zavazku muze dojit k jejich potrestani ¢i k ukonceni
spoluprace.

Bezpecnostni standardy

Duvérnost

Garantujeme duvérnost Vaseho uctu.



Pokud jde o zaméstnance a treti stranu, kazdy, kdo muze vidét udaje o klientovi, je
zavazn¢ povinny je uchovat daveérne.

Infrastruktura

Pueblo Checo portal je hostovan na Microsoft Azure infrastruktutre. Nyni jsou nase
servery umistény v Nizozemi. Miazeme v budoucnu rozsitit nase servery do jinych
regionu v ramci Microsoft Azure, ale v takovém ptipad¢ Vas o tom budeme informovat s
moznosti ponechat data v preferovaném regionu.

Microsoft Azure prostiedi, které hostuje Pueblo Checo, udrzuje n¢kolik certifikaci pro
svoje datova centra. Pro vice informaci o certifikaci a dodrzovani pravidel prosim
navstivte stranky Microsoft Azure (https://docs.microsoft.com/cs-cz/azure/security/).
Pokud jde o infra-strukturu, pouzivame n¢kolik oblasti uvnitt naseho feseni. Kazda sluzba
je omezena operovat pouze ve specifické oblasti a kazda oblast poskytuje sluzby
vyhradné¢ pro funkce zaméienou pro tuto oblast.
1. Sifrovani dat
a. Pueblo Checo portal podporuje posledni doporu¢ené bezpecénostni
sifrovaci bali¢ky a protokoly zasifrovani (SHA-256 s RSA sifrovanim) pro
veskery provoz. Data zakaznika jsou také sifrovana (technologii “at rest”) a
nase infra-struktura je pristupna pouze administratoraom, pies VPN v
kombinaci s internim SSO fesenim. Veskera aktivita je zaznamenavana a
auditovana.
2. Dostupnost a obnoveni z vypadku
a. Priblizna dostupnost Pueblo Checo portalu je 99.95%. Nase infrastruktura
bézi na systémech, které jsou “fault tolerant” k vypadkum jednotlivych
serveri.
3. Monitorovani a logovani
a. Nase feseni je monitorovano na nékolika urovnich. Pouzivame aplikac¢ni
nastroje stejné jako nastroje infrastruktury. V kombinaci se
specializovanymi nastroji pro analyzu a vizualizaci jsme zhodnotit, v jaké
kondici se nase sluzby nachazi. Pueblo Checo portal udrzuje
centralizované produk¢ni prostredi, které obsahuje informace vztahuijici se
k bezpecnosti, monitorovani, dostupnosti, ptistupu a ostatnich metrikach
Pueblo Checo.

Treti strany - Poskytovatelé sluzeb

SUBPROCESOR | Ugel Data Zemée
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zpracovani
Microsoft Azure Infrastruktura jako | Veskera data zakazniki Nizozemi
sluzba (osobni informace, kontakt,
technické)
WEDOS Internet, | Emaily, Webova Ceska
a.s. prezentace republika

Dodrzovani pravidel a spoluprace s regulacnimi autoritami

Pravideln¢ kontrolujeme nase dodrzovani pravidel se Zasadami ochrany osobnich udaju.
Pokud obdrzime formalni pisemnou stiznost, budeme kontaktovat osobu, ktera stiznost
podala, k prosetieni.

Osvojeni GDPR

Upravy GDPR pozadavkii jsou znatelné a nas tym tvrdé pracuje aby splnil zavazky, aby
se klienti mohli na zmény ptipravit. Zmény obsahuiji:

1. Zmény v portalu. Ménime uzivatelské rozhrani a nabidku sluzeb abychom
umoznili klientd vice viditelnosti, transparentnosti a kontroly toho, co ukladaji a
toho, kdo ma pravo to vidét nebo editovat.

2. Investice do infrastruktury. Pracujeme na zlepsenich ohledné nasi infrastruktury
abychom naplnili pozadavky a zavazky ohledn¢ nepietrzitého monitorovani
bezpecnosti, ptipadného uniku dat a spravy bezpec¢nostnich incidenti.

Zmeény

Nase zasady ochrany osobnich udaju mohou byt ¢as od ¢asu zménény. Vase prava
vyplyvajici z téchto zasad ochrany osobnich udaju bez vaseho vyslovného souhlasu
neomezime. Vsechny zmény zasad ochrany osobnich udaja zveiejnime na této strance
a pokud se bude jednat o vyznamné zmény, budeme vas informovat vyrazngji (v pripadé
n¢kterych sluzeb miazeme zmény zédsad ochrany osobnich udajiu oznamovat e-mailem).
Ptredchozi verze téchto zasad ochrany osobnich udaji také uchovame v archivu, kde si
je budete moci precist.




Kde nas muzete kontaktovat

Pokud mate néjaké otazky nebo navrhy jak vylepsit Zasady ochrany osobnich udajt, prosim
kontaktujte nas emailem na info@pueblocheco.com nebo postou na:
Jardin Deportivo 1, Cabarete, Puerto Plata, Dominican Republic



